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Back home in the cloud

15th March
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* Auswartiges Amt

Login
Registrierung
Aktivierung

Passwort vergessen

Elektronische Erfassung von Deutschen im Ausland

Herzlich Willkommen auf der Startseite der
Elektronischen Erfassung von Deutschen im Ausland

(Elefand) !

Im Folgenden werden Sie durch die Schritte der Elektronischen
Erfassung von Deutschen im Ausland (Elefand) geleitet.

Zur Erfassung lhrer Daten in Elefand ist eine einmalige Registrierung
notig. Geben Sie dazu bitte Ihre E-Mailadresse sowie ein freigewahites
Passwort ein. AnschlieBend wird Thnen per E-Mail ein Link zur
Aktivierung lhres Zugangs zugeschickt. Klicken Sie auf den in der E-
Mail enthaltenen Link und geben Sie Ihr Passwort erneut ein, um den
Registrierungsvorgang abzuschliefen.

Nach der Aktivierung Thres Zugangs erfolgt die Erfassung Threr
Daten. Geben Sie dazu die Daten zu lhrer Person, Ihrem Aufenthalt,
der Sie begleitenden Personen und Kontaktpersonen in Deutschland in
die dafur vorgesehenen Felder ein. Spater konnen Sie durch Login
jederzeit auf Ihre Daten zugreifen, um Anderungen oder Anpassungen
vorzunehmen,

In der rechten Spalte finden Sie eine Bedienungsanleitung, die Thnen
die einzelnen Schritte erlautert. Bitte lesen Sie diese sorgfaltig durch.

© 2022 SAP SE or an SAP affiliate company. All ights reserved. | PUBLIC

Hilfe

Bitte geben Sie zum Login Thre E-Mailadresse
und Ihr Passwort ein.

Achten Sie dabei auf GroB- und
Kleinschreibung!

Falls Sie sich zum ersten Mal einloggen
maochten, mussen Sie sich zuvor einmalig
registnieren. Klicken Sie dazu auf
Registrierung.

Hinweis

Eine effektive konsulansche Hilfe und
Unterstutzung durch deutsche
Auslandsvertretungen im Notfall setzt voraus,
dass Namen, Aufenthaltsorte und
Erreichbarkeiten von Deutschen im Ausland
und ggf. auch den im Emstfall zu
kontaktierenden Personen im Inland bekannt
sind.

Die deutschen Auslandsvertretungen fuhren
dazu anhand lhrer Eingaben
Knsenvorsorgelisten der in ihrem Amtsbezirk
ansassigen Deutschen und ihrer
Familienangehongen. Grundlage daflirist § 6
Abs. 3 Konsulargesetz. Die Moglichkeit der
Registrierung zur Einbeziehung in MaBnahmen
der Krisenvorsorge und -reaktion besteht
daruber hinaus auch fur kurzzeitige
Auslandsaufenthalte.




* Auswartiges Amt

Elektronische Erfassung von Deutschen im Ausland

Registrierung Bitte geben Sie zum Login Thre E-Mailadresse

Aliiuiarsn und Ihr Passwort ein.
9 E-Mail: Achten Sie dabei auf GroB- und
Passwort vergessen Kleinschreibung!

Falls Sie sich zum ersten Mal einloggen

Passwort: mochten, mussen Sie sich zuvor einmalig
registnieren. Klicken Sie dazu auf
Registrierung.

Hinweis

Login

Eine effektive konsulansche Hilfe und

Herzlich Willkommen auf der Startseite der
Elektronischen Erfassung von Deutschen im Ausland
(Elefand) !

Im Folgenden werden Sie durch die Schritte der Elektronischen
Erfassung von Deutschen im Ausland (Elefand) geleitet.

Zur Erfassung Ihrer Daten in Elefand ist eine einmalige Registrierunt
notig. Geben Sie dazu bitte IThre E-Mailadresse sowie ein freigewahlites
Passwort ein. AnschlieBend wird Thnen per E-Mail ein Link zur
Aktivierung lhres Zugangs zugeschickt. Klicken Sie auf den in der E-
Mail enthaltenen Link und geben Sie Ihr Passwort erneut ein, um den

Registrierungsvorgang abzuschlieBen. D| 256 We bse lte |St N | Cht ve l’fu g ba fF

Nach der Aktivierung Thres Zugangs erfolgt die Erfassung Threr
Daten. Geben Sie dazu die Daten zu lhrer Person, Threm Aufenthalt,
der Sie begleitenden Personen und Kontaktpersonen in Deutschland in
die dafur vorgesehenen Felder ein. Spater konnen Sie durch Login
jederzeit auf Ihre Daten zugreifen, um Anderungen oder Anpassungen
vorzunehmen,

In der rechten Spalte finden Sie eine Bedienungsanleitung, die IThnen
die einzelnen Schnitte erlautert. Bitte lesen Sie diese sorgfaltig durch.
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rueCchoiprogr amm.oe

This domain name has been registered with Gandi.net 7,

View the WHOIS data for rueckholprogrammude 10 soe the doman § pubdic regeatration informaton 4 a"

rueckholprogrammde

%

FTESERVED

Want your own domain name?
Lesarn more about the domain NaMe sxtensions we manage
Find a domain name similar to rueckholiprogramm.de
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Anmelden

E.-Mail oder Benutzermame

* Auswiartiges Amt E-Mail oder Benutzername

Kennwon

Kennwort

COVID-19 Rackholprogramm

Angemeidet bieiben

Registneren

Kennworl vergessen?

~".7Cloud Platform g7 Auslands-IT

Bweltwe! vernet it
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Back home in the cloud

16th March 18th March

15th March 17th March

Anmelden
* LS e ol |
COVID-19 Rickholprogramm
Loy e

—"¥Cloud Platform g7 Auslands-IT
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Auswiirtiges Amt @ ©@AuswaertigesAmt - Mar 19 v

* ' #Riickholprogramm: In den Landern, aus denen Rickholflige der
Bundesregierung stattfinden, sollten Sie sich jetzt Gber
rueckholprogramm.de melden! Fur welche Lander derzeit Flige geplant sind,
erfahren Sie hier: diplo.de/rueckholaktion #COVID19 @AA_SicherReisen

marvin @MarvinMoloczek - Mar 20 v
Falls noch jmd nicht mitbekommen hat: Es gibt eine neue Webseite fir die
Registrierung zum #Riickholprogramm

Diese funktioniert sogar

#! Auswirtiges Amt @ @AuswaertigesAmt - Mar 19

#Rlckholprogramm: In den Landern, aus denen Rickholfilige der
Bundesregierung stattfinden, sollten Sie sich jetzt Gber
rueckholprogramm.de melden! Fir welche Lander derzeit Flige geplant

Neues sind, erfahren Sie hier: diplo.de/rueckholaktion #COVID19
_Anmeldeportal @AA _SicherReisen

Neues
Anmeldeportal

5%
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Dashboard Usage

Full screen Share Clone Edit

# ~ Search Lucene i) Mar 19, 2020 @ 12:00:00.000 = now

@_’t Iargam:amn_name: defederalforeignoffice_defederalforeignolfice x + Add filter

Navigation

Overview | Usage | Perfomance and Quality | Network and Load | Requests and Logs | Statistics | Metrics | Help

Total Requests Methods Total Requests Timeline
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Back home in the cloud
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Back home in the cloud
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From the Press
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The CTO of SAP explains how it - :g.,., M Sendet Hyggy,
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Elefand nicht erreichbar

SAP baut App fur Ruckholaktion
E‘ « [ ™ FOLGEN |

Das Coronavirus hat den globalen Luftverkehr lahmgelegt, Zehntausende sitzen fest. Fur die
von der deutschen Regierung gestartete Riickholaktion hat SAP auf die Schnelle eine App
gebaut, weil das alte System unter dem Ansturm zusammengebrochen war.
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SAP Emergency Aid Request App

Background

Corona Emergency Aid of the Hanseatic City
of Hamburg: supports entities in need with up
to 30,000 € per applicant.

Over 100,000 applications for immediate aid
were expected.

Solution

Easy access via computer/mobile - stable
performance even under high load.

Customized development based on SAP
Business Technology Platform and SAP
HANA technology.

Platform compliant with local legal
requirements, GDPR and security standards

Plausibility checks resulting in very low rate
of requests requiring manual effort

o 2022 SAP SE or an SAP athhate company. All nghts reserved. | PUBLIC




Customer Needs w

. Application needs to be ready quickly
-9 Goal of IFB Hamburg: go live on Monday, first payouts triggered Tuesday

Application integration with SAP backend systems cannot be done in the “traditional
way” due to time constraints = different infrastructure and app approach required

Application must be scalable & secure

IFB Hamburg was expecting up to 100.000+ applicants in need of support to avoid
bankruptcy and serious damage to their businesses.

Personal data needs to be collected & stored safely

@:1 - GDPR rules and local regulations must be obeyed. Security is of the utmost
Importance to avoid breaches as happened in Berlint

1 https://www.heise.de/newsticker/meldung/Corona-Soforthilfe-Datenpanne-bei-der-Investitionsbank-Berlin-4693603. html (German)

o 2022 SAP 5E or an SAP athhate company. All nghts reserved. | PUBLIC 21



SAP Business Technology Platform: fast, flexible & secure

Fast SAP Product Customization

@ An expert team working through the weekend and nights delivered the app
architecture, development and implementation within 3 days

SAP BTP as flexible technology layer
Platform as a Service (PaaS) run and operated by SAP.
Services and technologies used are adjusted to the demands of the customer.

3_| High security standards ensure protection of sensitive data

SAP Platform i1s compliant with GDPR, SOC2 and C5 Cloud Computing Compliance
Criteria Catalogue.




v (@

Highlight 1 (as of 01.04.) Highlight 2
65k+ registrations - go live after 3 days
Over 50k+ applications 100+ person days delivered
200.000 request per hour at peak - financial aid payout at go live day
16.000 same-time user at peak Over 330 Mio Euros support paid

<1% queries



SAP Identity Authentication Service
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Threat Modeling

Need for a methodology at the heart of
development that help the teams to secure their

products at design time.

Security risks shall be known early in the
development cycle so that proper mitigation and
verification can be planned.

Bring the correct Security Requirements,
prioritized onto the Product Backlog

Provide means for targeted testing and selection
of test methodologies

26



Have you used Threat Modeling before SAP4

10

Yes, i have | have heard | have never
create one about it heard
in the past about it



Basic terms — Microsoft STRIDE

Spoofing: Impersonating something or someone else Authentication
Tampering: Modifying data or code Integrity

Repudiation: Claiming to have not performed an action -
Non-repudiation

Information Disclosure: Exposing information to illegitimate requesters
Confidentiality

Denial of Service: Deny or illegitimately reduce service offering to users

: .. . . . . - Availability
Elevation of Privilege: lllegitimately, gain additional privileges / capabillities

Source “Microsoft: The STRIDE Threat Model* Authorization

Security
Properties

Threats

© 2022 SAP SE or an SAP affiliate company. All rights reserved. | PUBLIC 28



Threat Modeling - Risk Evaluation

Impact

')

Risk = Impact * Ease of Attack ...

Significant

@’ | medium

Ease of attack = Advanced Minor low
Impact = Moderate .
VEI“,I’ cnmplex CDIT!DlEH deancﬂ) EE]S",r‘ REgUlEtiﬂﬂ
Risk = Medium Risk How easy is the attack?
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Threat Modeling - Example

HDI
Container

User SAC

Authentication via Username [ Password

Tampering Potential Issuers:

Repudiation Passwords leak

Information Disclosure Passwords can be guessed

Denial of Service Password can be “cracked” by brute-force

Elevation of Privilege

30



Question: Would you consider using / trying it in the future? w

e

Diese Slides wird duch eine Menti Umfrage ausgewechselt



Secure Software
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Secure Software Development Lifecycle (S2DL) w

@

Preparation Development Transition Utilization

Risk Plan Security Secure Security Security Security

Training Assessment Measures Development Testing Validation Response

Security Awareness Threat Modeling Secure Programming Manual Testing Security Assessment Incident Management
Secure Programming DPP Evaluation Static Code Scans Dynamic Testing DPP Assessment

Data Protection and Privacy Plan Incident Response 0SS Vuln. Scans Penetration Testing
Unit Tests

Security Testing
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Secure Software Development and Operations Lifecycle (S2DOL) w




Secure Software Development and Operations Lifecycle (S2DOL) w

PLAN | DEVELOP I BUILD ] TEST RELEASE I DEPLOY ] ‘ OPERATE MONITOR

Training

Product Standard Security

Tools | Pipeline | Repository Security

Threat Modelling* Sec. Validation Rel./[Feat. Mgt. Patch and Vuin. Mgt.

Network Architecture Secure Backup Mgt. Bug Bounty Progs.

Coding Guidelines Cloud Asset Mgt.

Code Reviews

SAST DAST
OS3 Strategy 0S3/3rd Party Scans and Lifecycle Mgt.
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Lessons
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Key Learnings w

HPO

Requirements Management Commitment

Experienced and Threat Modelling Breaks
Empowered Team
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Questions?

4 questions
O upvotes



Thank you.

Contact information:

Fabian Solker
BTP Consultant

Tobias Pahlings
Security Consultant
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Follow us
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wwwesap.comlcontactsap
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